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صلاحیت ضابطین در تعقیب جرایم سایبری در حقوق ایران

جرایم سایبری با گسترش روزافزون فضای مجازی، به چالشی پیچیده در نظامهای قضائی و اجرایی

کشورها تبدیل شده است. در این میان، ضابطین قضایی نقش اساسی در کشف و تعقیب این جرایم ایفا

میکنند. پژوهش حاضر به بررسی صلاحیت ضابطین در تعقیب جرایم سایبری در حقوق ایران میپردازد و

چالشها و راهکارهای موجود را تحلیل میکند. هدف این پژوهش، شناسایی مشکلات حقوقی و اجرایی در

رابطه با صلاحیت ضابطین در رسیدگی به جرایم سایبری در ایران است. روش پژوهش بهصورت تحلیلی-

یافتهها نشان داد که قوانین موجود صورت گرفته است.  و  از منابع کتابخانهای  استفاده  با  مقایسهای 

ویژگیهای منحصربهفرد جرایم سایبری، نظیر سرعت بالا، ناشناس بودن مرتکبان، و ماهیت فراملی، همراه

با کمبود قوانین بهروز، ناهماهنگی میان نهادها، و ضعف در آموزش و تجهیزات فنی، کارایی ضابطین را

محدود کرده بود. این پژوهش با روش تحلیلی-مقایسهای و با استفاده از منابع کتابخانهای و قوانین موجود

بهویژه در زمینه تعقیب جرایم سایبری،  و  اختیارات ضابطین در کشف  انجام شد و مشخص کرد که 

جمعآوری ادله دیجیتال، به دلیل نبود تعاریف دقیق قانونی و محدودیتهای فنی ناکافی بود. چالشهای

فقدان و  ارگانها،  و سایر  فتا  پلیس  مانند  نهادهایی  میان  ناهماهنگی  اجرایی شامل کمبود تخصص، 

زیرساختهای مناسب برای حفظ شواهد دیجیتال بود. برای رفع این موانع، پیشنهاداتی نظیر بهروزرسانی

ایجاد و  برای ضابطین،  آموزشی تخصصی  برگزاری دورههای  بینالمللی،  تقویت همکاریهای  قوانین، 

واحدهای تخصصی با منابع مالی و فنی بیشتر ارائه شد. همچنین، تأکید شد که حفظ تعادل میان امنیت

سایبری و حقوق شهروندان، بهویژه حریم خصوصی، ضروری است. در نهایت، این مطالعه نتیجه گرفت که

تقویت قانونی،  مستمر  اصلاحات  نیازمند  سایبری  جرایم  با  مؤثر  مقابله  برای  ایران  حقوقی  نظام 

زیرساختهای فنی، و هماهنگی بیشتر میان نهادهای اجرایی و قضایی است تا امنیت سایبری و حقوق

شهروندان تضمین شود.
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  Thesis:

Jurisdiction of bailiffs in prosecuting cybercrimes in
Iranian law
Cybercrimes,  with  the rapid expansion of  the  virtual  space,  have become a complex
challenge in the judicial and executive systems of countries. In this context, judicial officers
play a fundamental  role in the detection and prosecution of  these crimes.  This  study
examined the authority of judicial officers in prosecuting cybercrimes under Iranian law,
analyzing the existing challenges and solutions. The aim of this research was to identify the
legal  and  executive  issues  related  to  the  authority  of  judicial  officers  in  addressing
cybercrimes in Iran. The research was conducted using an analytical-comparative method,
utilizing  library  resources  and  existing  laws.  The  findings  revealed  that  the  unique
characteristics of cybercrimes, such as their high speed, anonymity of perpetrators, and
transnational nature, coupled with outdated laws, lack of coordination among institutions,
and deficiencies in training and technical equipment, have limited the effectiveness of
judicial officers. The study determined that the authority of judicial officers in detecting
and prosecuting cybercrimes, particularly in collecting digital evidence, was inadequate due
to the lack of precise legal definitions and technical limitations. Executive challenges
included a shortage of expertise, lack of coordination among institutions such as the Cyber
Police (FATA) and other entities, and the absence of adequate infrastructure for preserving
digital evidence. To address these obstacles, recommendations were proposed, including
updating laws, strengthening international cooperation, conducting specialized training
programs for judicial officers, and establishing specialized units with enhanced financial
and technical  resources.  Additionally,  it  was  emphasized  that  maintaining  a  balance
between cybersecurity and citizens' rights, particularly privacy, is essential. Ultimately, the
study concluded that  Iran's  legal  system requires continuous legal  reforms,  enhanced
technical infrastructure, and greater coordination among executive and judicial institutions
to effectively combat cybercrimes while ensuring cybersecurity and protecting citizens'
rights.
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