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راهکارهای پیشگیرانه از بروز آسیب های اجتماعی در جرایم رایانه ای

در دنیای امروز، فضای مجازی به عنوان یکی از اصلی¬ ترین بخش¬های زندگی ما شناخته می¬شود. با

این حال، استفاده نادرست از فضای مجازی می¬ تواند آسیب¬ های جدی برای خانواده ¬ها به همراه

داشته باشد و باعث افزایش اعتیاد به شبکه¬ های اجتماعی، کاهش ارتباطات خانوادگی و افزایش جرایم

رایانه¬ای ¬شود. هدف اصلی این پژوهش بررسی راهکارهای پیشگیرانه از بروز آسیب های اجتماعی در

جرایم رایانه ای می باشد که به صورت توصیفی و تحلیل نگاشته شده است. نتایج نشان داد، جرائم فضاهای

مجازی فعالیت هایی هستند که در آنها رایانه ها، تلفن ها و تجهیزات خانگی و سایر امکانات تکنولوژیک

برای اهداف نامشروعی چون کلاهبرداری، سرقت، خرابکاری الکترونیکی،تجاوز به حقوق مالکیت افراد، سوء

استفاده جنسی از زنان و کودکان و شکستن و وارد شدن به سیستم های کامپیوتری و شبکه های مورد

استفاده قرار می گیرد. یکی از راه های مقابله اجتماعی با جرایم فضای مجازی، پیشگیری وضعی می باشد،

که نوعی از پیشگیری غیرکیفری یا کنشی است که تاکید بر وضعیت و موقعیت،زمان و مکان وقوع جرم

دارد، به گونه ای که ارتکاب جرم برای بزهکار سخت شده ، یا فرصت ارتکاب جرم از وی گرفته می شود و یا

خطر شناسایی و دستگیری وی را افزایش می دهد. همچنین یکی از راهکارهای کاهش آسیب های فضای

مجازی افزایش دانش و آگاهی شهروندان پیشگیری از وقوع جرم در این موضوع می باشد و آموزش بهترین

راه کنترل آسیب ها محسوب می شود. بنابراین ضرورت دارد فضای سایبری را تبیین نموده و راهکارهای

برای ازجرم در فضای مجازی را جهت سیاست گذاری اجتماعی شهروندان  لازم و ضروری پیشگیری 

بهرمندی سالم از فضای مجازی و کاهش آمار قربانی شدن کاربران را ارائه نماییم.
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  Thesis:

Preventive solutions to prevent social harm from
cybercrime
In today's world, cyberspace is known as one of the most important parts of our lives.
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However, improper use of cyberspace can cause serious harm to families and increase
addiction to social networks, reduce family relationships, and increase computer crimes.
The main purpose of this research is to investigate preventive strategies for the occurrence
of social harm in computer crimes, which is written in a descriptive and analytical manner.
The results showed that cyberspace crimes are activities in which computers, telephones,
home equipment, and other technological facilities are used for illegitimate purposes such
as fraud, theft, electronic vandalism, violation of individual property rights, sexual abuse of
women and children, and breaking and entering computer systems and networks. One of the
ways to socially confront cybercrime is situational prevention, which is a type of non-
criminal or proactive prevention that emphasizes the situation, location, time, and place of
the crime, in such a way that it becomes difficult for the criminal to commit a crime, or the
opportunity to commit a crime is taken away from him, or the risk of his identification and
arrest increases. Also, one of the solutions to reduce cybercrime damage is to increase
citizens' knowledge and awareness of crime prevention in this regard, and education is
considered the best way to control damage. Therefore, it is necessary to explain cyberspace
and provide the necessary and essential solutions to prevent crime in cyberspace for social
policy-making by citizens for the healthy use of cyberspace and reducing the number of
users becoming victims.
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