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طراحی و شبیه سازی شبکه NGN با  هسته IP/ MPLS و ارائه راهکارهای امنیتی

با وجود تمامی تحقیقات و بررسی¬هایی که در خصوص امنیت در شبکه¬های نسل آینده انجام شده

است باز هم نمی¬توان روشی را معرفی نمود که تمام جنبه های امنیتی را بتواند در خصوص آسیبها و

تهدیدات پیش روی این شبکه تحت پوشش قرار دهد.

 راهکارهای امنیتی پیشنهادی در این پروژه به شرح ذیل می¬باشد:

   در این پروژه استفاده از MPLS پیشنهاد شده است.  MPLS به بالا بردن کیفیت سرویس در شبکه

کمک بسزایی می¬کند و قابلیت مهندسی ترافیک در محیط MPLS برای شبکه جهت کنترل ترافیک های

مختلف از اپراتورهای ثابت و سیار موجود در بستر مخابرات ایران بسیار قابل توجه می باشد، فلذا از آنجا که

بهبود کیفیت شبکه به بهود امنیت نیز منجر می¬شود میتوان پیاده سازی شبکه IP/MPLS را نیز به عنوان

یک راهکار امنیتی برای برقراری امنیت در شبکه نسل آینده عنوان نمود.

A. A. A Server    بهره¬گیری از -

- بهره¬گیری از دیواره های آتش

IP sec   استفاده از -

VPN    بهره¬گیری از شبکه های خصوصی -

-  CAPTURE کردن مسیر یا ایجاد یک مسیر امن.

   بسته به میزان اهمیت امنیت انتقال میتوان از چند راهکار امنیتی به طور همزمان جهت بالا بردن ضریب

اطمینان شبکه استفاده کرد.
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M.A. Thesis:

Design and simulate an NGN network with IP / MPLS
cores and provide security solutions
Despite all the research and analysis done on Security in Next Generation Networks Has
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still not introduced a way that all the security aspects of the damages and threats to the
network can cover. Security solutions proposed in this project are as follows:
- use of MPLS is proposed in this project. MPLS is a great help to enhance the quality of
service in networks and the MPLS Traffic Engineering environments for fixed and mobile
network operators to control traffic from the bed Contacts Iran are remarkable, therefore
enhancing network security as well as improve the quality of leads can implement network
IP / MPLS as well as a security solution for next generation network as the quantity.
-  enjoying A. A. A   Server
 - use of firewalls
- use of IP sec
- Enjoying private network VPN
- CAPTURE the track or create a safe route
Depending  on  the  importance  of  transferring  security  from  a  security  solution  can
simultaneously be used to enhance network reliability.
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